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STORAGE

CLASSIFIED . . . . . .

UNCLASSIFIED . . . .

PHOTOGRAPHS

MARKING . . . . . . . . . . .

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9-1oo

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3-202

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-102

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15-402, 15-403

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-302
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PHYSI CAL SECURITY

ALARM SYSTEMS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..5-500 THROUGH 5-51O

BASIC POLICY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-100

BASIC SAFEGUARDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-200.5-201

CHECKING SAFES AND DOORS . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-106

COMBINATIONS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-104

CYPHER LOCKS.. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-104C

DOUBLE CHECKS. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-202b

END OF DAY CHECK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-202
-.

LOCKING SAFES AND IIOOk . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-106

STORAGE EQUIPMENT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..5-10 l~OUGH 5-103

TYPEWRITERS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..5-201c

UNLOCKING SAFES AND DOORS . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-106

PRIVATE INFORMATION

RESTRICTIONS ON CLASSIFYING. . . . . . . . . . . . . . . . . . . . . . . . . ...1-303. 2-204b, 2-204c,
2-600, 2-702, 2-703

PROHIBITIONS

CERTAIN CLASSIFICATION MARKINGS. . . . . . . . . . . . . . . . . . . . . ...1-500

CLASSIFICATION OF CERTAIN INFORMATION . . . . . . . . . . . . . . . . ..2-204

DISSEMINATION NOTICE. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-505

REPRODUCTION NOTICE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-505

RETAINING COMBINATIONS. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-104

SECURITY MARKING ON ARTICLES IN PRESS . . . . . . . . . . . . . . . ...4-102

TAKING CLASSIFIED INFORMATION HOME.:. . . . . . . . . . . . . . . . . . .5-104b

PUBLIC DISCLOSURE

REEVALUATION DUE TO . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2-209
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RECEIPTS

CONTINUOUS RECEIPTING FOR TOP SECRET. . . . . . . . . . . . . . . . . . . 7-300e

ONLY UNCLASSIFIED INFORMATION ON RECEIPTS. . . . . . . . . . . . ..8-202d2.  8-202g

RECEIPT SYSTEMS

CONFIDENTIAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8-202c

SECRET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...8-202a

TOP SECRET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...8-202a

RETENTION PERIOD . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8-202d3

RECORDINGS

MARKING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-302d

RECORDS

COMBINATIONS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-104b

DESTRUCTION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...9-102

HAND-CARRYING CLASSIFIED MATERIAL . . . . . . . . . . . . . . . . . . . . ..8-3OOe

SECRET AND

TOP SECRET

TOP SECRET

TOP SECRET

REGRADING

CONFIDENTIAL CLASSIFICATION. . . . . . . . . . . . . . . . . l-602a2

ACCOUNTABILITY. . . . . . . . . . . . . . . . . . . . . . . . . . . . ..7-300b

CLASSIFICATION AUTHORITIES. . . . . . . . . . . . . . . . . . l-602al

INVENTORY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..7-300c

DEFINITION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...1-329

DOWNGRADING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...1-319

NOTIFICATION OF REGRADING ACTION . . . . . . . . . . . . . . . . . . . . ...1-329

PREVIOUSLY UNCLASSIFIED INFORMATION. . . . . . . . . . . . . . . . . ...2-801

REMARKING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-600

UPGRADING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..1-337

REPRODUCTION

EQUIPMENT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . -..7-305c
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LIMITATION NOTICE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-505.4-506

SECRET INFORMATION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..7-209b

TOP SECRET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..7-305g

RESEARCHERS

RELEASE OF CLASSIFIED INFORMATION TO . . . . . . . . . . . . . . . . . ..7-lO5e. APPENDIX G

RESTRICTED DATA

DEFINITION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1-323

DISSEMINATION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..7-204

DOCUMENT MARKING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...4-500.4-501

MESSA&X CONTAINING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .4-207d, 4-402e

PORTION MARKING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-202a

TRANSMISSION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..8-107

SECRET

DEFINITION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1-502

DISSEMINATION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

ORIGINAL CLASSIFICATION AUTHORITY . . . . . . . . . . . . . . . . . . . . ..l-600b2

STORAGE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..5-102b

TRANSMISSION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8-102

SECURITY CHECKS

DOUBLE CEEcxs . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-202

END OF DAY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-202

INDIVIDUAL AREA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-202

SECURITY CLEARANCES

FOR GAO PERSONNEL. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7-105C

POLICY ON . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7-101

SECURITY CONTAINERS

.—
1

ALARMED AREA AS A SECURITY CONTAINER. . . . . . . . . . . . . . . . ...5-102a
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CLOSING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-106

COMBINATION CHANGE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..5-104b

FOR SECRET AND CONFIDENTIAL.. . . . . . . . . . . . . . . . . . . . . . . . . ..5-102b

FOR TOP SECRET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..5-102a

NEW CONTAINERS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-103

NUMBERING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-104a

OPENING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-106

REPAIR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-105

SECURITY EDUCATION

ANNUAL REFRESHER Training . . . . . . . . . ...-.................10-103

INITIAL INDOCTRINATION OF NEW PERSONNEL. . . . . . . . . . . . . . . 10-10lb

SCOPE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 10-101

SECURITY MANAGERS

APPOINTMENT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13-304a

BRIEFING NEW PERSONNEL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..10 -10lj , 10-102

DUTIES. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13-304C

SECURITY MARKING

ANNEXES, APPENDICES, ENCLOSURES. . . . . . . . . . . . . . . . . . . . . ...4-201

AUTHORIZED CLASSIFICATION MARKINGS. . . . . . . . . . . . . . . . . . . . . 1-500

CHARTS , MAPS, DRAWINGS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-301

CLASSIFIED WASTE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-307

COMPILATIONS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-203

COMPUTER PRINTOUTS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-305

CONFIDENTIAL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1-503

CONTROL MARKINGS FOR FOREIGN INTELLIGENCE . . . . . . . . . . . . ..4-202g. 4-503

DERIVATIVE DECLASSIFICATION DATES. . . . . . . . . . . . . . . . . . . . . .4-401

DISSEMINATION LIMITATION NOTICE. . . . . . . . . . . . . . . . . . . . . . ..4-505
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DOCUMENTS (DERIVATIVE CLASSIFICATION) . . . . . . . . . . . . . . . . ..4-103b

DOCUMENTS (ORIGINAL CLASSIFICATION) . . . . . . . . . . . . . . . . . . ..4-lo3a

FILES, FOLDERS, GROUPS OF DOCUMENTS . . . . . . . . . . . . . . . . . . ..4-205

FORMERLY RESTRICTED DATA.. . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-500. 4-502, 4-202a

FOR OFFICIAL USE ONLY.... . . . . . . . . . . . . . . . . . . . . . . . . . . . ...1-500

ILLUSTRATIONS, CHARTS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-202c

MESSAGES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...-” . ..4-207

MICROFICHE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-302e

MOTION PICTURE FILM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..-.4-302c
d -.

OVERALL DOCUMENT MARKINGS. . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-1o3. 4-200

PAGE MARKINGS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-200

PHOTOGRAPHS . . . . . . . . . . . . . . . . .. - . . . . . . . . . . . . . . . ..s.-.o . ..4-302

PORTIONSAND/ORPARAGRAPH$.  . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-202

PROHIBITED MARKINGS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...1-500

RECORDINGS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..”” ”4-302d

REPRODUCTION LIMITATION NOTICE . . . . . . . . . . . . . . . . . . . . . . ...4-505

RESTRICTED DATA . . . . . . . . . . . . . . . . . . . . . . . . . . . - ..-...-”” .- ”4-500> 4-501J 4-202a

SEC~T . . . . . . . . . . . . . . . ..-. . . . . . . . . . . . . . . . . . . . . . . . . . . S“S”1-502

SLIDES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...”. ““”” .4-302b

SPECIAL ACCESS PROGRAM DOCTJMENTS . . . . . . . . . . . . . . . . . . . . ...4-308

SUBJECTS AND TITLES . . . . . . . . . . . . . . . . . . . . . . . . . . ...”” ..”” ”4-204

TOP SECRET . . . . . . . . . . . . . . . . ...-...............”””””  .“”. ”1-501

TRANSMITTAL DOCUMENTS . . . . . . . . . . . . . . . . . . . - . . . . .””....”. .4-206

TRANSPARENCIES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-302b

VIDEO TEE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-604

WORD PROCESSING STORAGE ~DIA. . . . . . . . . . . . . . . . . . . . . . . ...4-304

WORKING PAPERS . . . . . . . . . . . . . . . . . . . . . . . . . . . . -””..”... ““””7-304
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SENSITIVE COMPARTMENTED INFORMATION (SC I )

ADMINISTRATION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...16-101

CLASSIFICATION , MARKING, DOWNGRADING,

DECLASSIFICATION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..1-205

DEFINITION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..1-332

ESTABLISHMENT OF SCI FACILITIES . . . . . . . . . . . . . . . . . . . . ...16-100

HANDLING AND CONTROLLING.. . . . . . . . . . . . . . . . . . . . . . . . . . . . ..1-205

MARKING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4-508

TSCM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...16-200
@ -. . .

SPECIAL ACCESS PROGRAMS

BASIC POLICY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..12-100

DEFINITION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..1-333

ESTABLISHMENT OF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12-101

MARKING DOCUMENTS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-308

NATIONAL FOREIGN INTELLIGENCE PROGRAM . . . . . . . . . . . . . . . ..12-101C

REPORTING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..12-102

SUBJECTS AND TITLES

MARKING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..4-204

NORMALLY UNCLASSIFIED . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..2-206

REQUIREMENT FOR UNCLASSIFIED SHORT TITLE . . . . . . . . . . . . . ..2-2O6

TELEPHONES

CLASSIFIED CONVERSATIONS. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-204

TOP SECRET

CONTROL OF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..7-300

ACCOUNTABILITY. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7-300b

INVENTORIES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..7-300c

TOP SECRET CONTROL OFFICER. . . . . . . . . . . . . . . . . . . . . . . . . . . 7-300a
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DEFINITION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1-501

DESTRUCTION OF EXCESS COPIES. . . . . . . . . . . . . . . . . . . . . . . . . ..7-300d

DISSEMINATION OUTSIDE OF THE DEPARTMENT OF DEFENSE. . ...7-207

HAND-CARRYING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..8-302el(b)

METHODS OF TRANSMISSION. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..8-101

OPENING TOP SECRET MAIL.. . . . . . . . . . . . . . . . . . . . . . . . . . . . . ..8-204b

ORIGINAL CLASSIFICATION AUTHORITY . . . . . . . . . . . . . . . . . . . . ..l-600bl

REPRODUCTION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7-305g

STORAGE REQUIREMENTS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-102a
6 —- . .

WORKING PAPERS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7-304

TYPEWRITER RIBBONS

DESTRUCTION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-201c

SECURITY OF . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-201c

UNAUTHORIZED ABSENCE

REPORTING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6-110

VIDEO TAPE

DECI.OSSIFICATION . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-606

DESTRUCTION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-607

ERASURE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-605

EQUIPMENT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-603

MARKING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-604

PRODUCTION . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-601

RECORDING OVER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ...5-605

USE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5-602
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